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2 MALWARE

2.1 Arten und Funktionsweisen

Als Malware bezeichnet man Computerprogramme, die unerwunschte, meist auch
schidliche Aktionen ausfuhren.

2.1.1 Den Begriff Malware verstehen; verschiedene Maéglichkeiten kennen,
wie Malware auf Computern und anderen Geraten verborgen werden
kann, wie: Trojaner, Rootkit, Backdoor

Oft wird ,,Computervirus® irrtiimlich (leider auch von Fachleuten) als Synonym von
Malware verwendet, was darauf zuriickzuftihren ist, dass Viren die ersten Schadpro-
gramme waren, die die Computerleistung beeintrichtigten. In der Zwischenzeit sind
Schidlinge mit ganz unterschiedlichen Arbeitsweisen entwickelt worden, sodass eine
genaue Differenzierung dieser Programme notwendig wurde. Als Sammelbegriff hat
sich das Kunstwort Malhyare, zusammengesetzt aus malicious (bosartig) und Soft-
ware ctabliert.

Bezeichnung Wirkung

Virus Ein einfacher Virus wird durch Aufruf des Programms, in dem er sich einge-
nistet hat, aktiv. Er verbreitet sich durch Aktivierung der infizierten Datei
auch auf andere Dateien und innerhalb des Netzwerkes. Je nachdem, wo
der Virus wirkt, unterscheidet man Computer-, Datei-, System-, Makro-
und Bootviren.

Wurm Die Wirkung entspricht dem eines einfachen Virus. Er verbreitet sich aller-
dings automatisch, beispielsweise tiber das Adressmaterial fiir E-Mails.
Dazu nutzt er die Sicherheitsliicken des Betriebssystems.

Trojaner Programme, die als niitzliche Anwendung in das Computersystem einge-
schleust werden, im Hintergrund aber ohne Wissen des Anwenders eine
andere Funktion erfillen, meist zum Schaden des Anwenders. Mit solchen
Programmen kann der Hacker Passworter

oder Tastatureingaben herausfinden, um damit einen Zugang in den Com-
puter, aber auch auf Bankkonten des Anwenders erlangen. Je nach Infekti-
onsfunktion werden differenzierte Begriffe verwendet: Backdoor-Trojaner,
PWS-Trojaner, Trojan-Downloader ...

Hoax Wortlich Scherz oder Falschmeldung; meistens erfolgt eine derartige
Scherz- oder Falschmeldung mittels E-Mail. Sie gibt bekannt, dass ein Virus
unterwegs sei, und fordert den Anwender auf, eine bestimmte Aktion aus-
zufiihren. Ein Hoax soll meist nur erschrecken.
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Bezeichnung Wirkung

DoS-Attacken Denial of Service (DoS)-Attacken, die im Internet zur Beeintrachtigung

von Webservices fiihren; zB kann es durch die Versendung einer Vielzahl
von E-Mails oder durch Bombardierung mittels Anfragen zur Uberlastung
von Servern kommen. Dadurch kénnen andere Aktionen nicht mehr hinrei-
chend ausgefiihrt werden. Die Server sind durch Uberlastung nicht mehr
erreichbar.

Spyware Durch Spying (Spionieren) wird das Online-Verhalten von Webnutzern
beim Surfen ausspioniert und dieses Wissen an andere weitergegeben. Aus
den Ergebnissen, die in der Regel in Tabellen gespeichert und lber E-

Mails an den Urheber gesendet werden, konnen Riickschliisse auf das Kon-
sumverhalten gezogen und die Werbewirksamkeit durch gezielten Einsatz
von abgestimmten Methoden gesteigert werden.

Rootkit Ein Rootkit ist eine Software, die im Hintergrund versucht, einen Fremdzu-
griff zu ermdglichen, um vertrauenswirdige Daten weiterzusenden. Der
Name kommt von Root (engl. fir Wurzel; Administratorebene), in dem es
installiert wird, um damit zukiinftige Logins eines Eindringlings zu verber-
gen und Prozesse und Dateien zu verstecken. Diese Programme positionie-
ren Malware so gut im System, dass selbst viele Virenscanner sie nicht
mehr finden.

Backdoor-Tro- | Es sind die gefdhrlichsten und haufigsten Trojaner. Mit einem Backdoor-
janer Trojaner kann der Urheber oder ,,Master” des Trojaners mit Hilfe von
Fernadministration den Opferrechner angreifen. Im Gegensatz zu den legi-
timen Fernadministrationsprogrammen kdénnen Sie den Backdoor-Trojaner
nicht erkennen. Dadurch werden ohne lhr Wissen Programme installiert,
gestartet und genutzt. Wenn Backdoor-Trojaner einmal installiert sind,
kénnen sie Dateien verschicken, empfangen, ausfiihren oder |6schen, sie
kénnen vertrauliche Daten aus dem Computer entnehmen oder Computer-
aktivitaten protokollieren.

2.1.2 Arten von sich selbst verbreitender Malware kennen und ihre Funkti-
onsweise verstehen, wie: Virus, Wurm

Ein Virus ist ein Programm, das andere Programme ,,infizieren® kann. Dabei kann
das infizierte Programm so verindert werden, dass dieses eine méglicherweise mu-
tierte Kopie vom Virus-Programm enthilt. Infiziert bedeutet, dass sich der Virus in
die Befehlskette des urspriinglichen Programms (Wirtsprogramm) einschleust, so
dass der Versuch, ein legitimes Programm auszuftihren, auch gleich zur Ausfithrung
des Virus fihrt.

Ein Wurm ist ein Programm, das sich selbst kopiert und verbreitet, ohne sich an ein
Wirtsprogramm anzuhingen. Ein Wurm wandert iiber Netzwerkverbindungen von
einem Computer oder mobilen Gerit zum nichsten. Die ,,Absicht* der Wiirmer ist
es, so viele Computer wie moglich innerhalb eines Netzwerks zu befallen. Wirmer
vermehren sich durch kopieren und brauchen keine weiteren Befehle, um sich in-
nerhalb eines Firmennetzwerks oder tber das Internet zu verbreiten.
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2.1.3 Arten von Malware und ihre Funktionsweise fiir Datendiebstahl, Betrug
oder Erpressung kennen, wie: Adware, Ransomware, Spyware, Botnet,
Keylogger, Dialer.

Adware

Adware ist eine werbeunterstiitzende Software, mit der Werbebanner automatisch
eingeblendet, abgespielt werden oder
auch Downloads gestartet werden. Ad-
ware-Programme werden oft in Free-
ware* oder Shareware> -Programme
eingebaut, wo sie sich dann indirekt

tber die Nutzung des Werbebanners -
gegenfinanzieren. lhr Browser wirdzur Werbeflache

Durch das Einblenden von Werbung a 3
wird das Lesen der Webseiten beein- 8 Q
traichtigt. Zudem hat Adware haufig ei-
nen Code, mit dem personliche Infor-
mationen der Nutzer ohne deren
Kenntnis ausspioniert werden.

Ransomware

Ransomware nennt man Schadsoftware, die einen Computer bereits beim Startvor-
gang unterbricht. Sie verhindert den Zugriff auf IThren Rechner bzw. Netzwerk oder
verschlusselt Dateien. Oft wird auf dem Sperrbildschirm vorgegeben, von der Poli-
zei oder einer vergleichbaren Behorde zu sein.

Meistens wird angegeben, dass der User angeblich illegale Aktivititen vorgenommen
hat, die mit einer Strafe von 50 bis 100 Euro abzugelten seien. Ebenso wird verspro-
chen, den Computer nach Zahlung wieder zu entsperren. Dieses erfolgt in der Regel
nicht. Aus diesem Grund sollten niemals Zahlungen erfolgen, sondern sofort eine
Vireniiberpriiffung vorgenommen werden.

Ransommware-Angriffe konnen kostspielige Unterbrechungen des Betriebs und den 1 erlust kriti-
scher Informationen und Daten verursachen. Es sollten solche Zugriffe den Behirden angezeigt wer-

den.

Botnet

Ein Botnet oder Botnetz ist eine Gruppe von Bots®. Die Bots laufen auf vernetzten
Rechnern und nutzen die Ressourcen des lokalen Rechners ebenso wie die Verbin-
dung zu den im Netz verfigbaren Computern.

* Freeware; Programme, die zur kostenlosen Nutzung bereit gestellt werden.

5> Shareware; Vertricbsform fir Software. Software wird zum Test auf eine gewisse Zeit kostenlos zur Verfi-
gung gestellt und kann danach nach Bezahlung einer Lizenzgebiihr dauerhaft genutzt werden.

¢ Unter einem Bot versteht man ein Programm, das selbststindig Aufgaben abarbeitet, ohne dabei auf eine
Interaktion mit einem menschlichen Benutzer angewiesen zu sein.

Team ALGE Seite 39




? ? ICDL Standard IT-Security 2.0

Man unterscheidet ,,gutartige” Bots und ,,bosartige* Bots. Letztere werden bei-
spielsweise zum Sammeln von E-Mail-Adressen fir Werbezwecke, fiir das massen-
hafte, unautorisierte Kopieren von Webinhalten bis hin zum systematischen Ausspi-
onieren von Softwareliicken von Servern mit dem Ziel eingesetzt, in diese Server
einzubrechen.

Spyware

Diese Art von heimtickischer Software wird vor allem beim Download eines vet-
meintlich kostenlosen Angebots auf Ihrem Computer installiert. Dort kénnen die
Surfgewohnheiten festgehalten werden oder die Eingabe von Passwortern und Kon-
tonummern ausspioniert werden. Auch Angaben tiber die benutzte Software, von
heruntergeladenen Dateien oder die Konfiguration der Hardware sind fiir den Ein-
dringling wertvolle Informationen.

Merkmale, die auf Spyware schliel3en lassen

Die folgende Liste enthalt Anzeichen, die darauf hindeuten, dass sich auf lhrem Computer
moglicherweise Spyware befindet:

e Schwache Systemleistung, besonders wahrend des Surfens im Internet.

e Der Computer reagiert haufiger nicht mehr.

e Der Computer braucht langer, bis der Windows-Desktop angezeigt wird.

e Der Browser schlieBt sich unerwartet oder reagiert nicht.

e Wenn Sie auf einer Suchseite eine Suche ausfiihren, werden Ergebnisse auf einer
anderen Website angezeigt.

e Wenn Sie auf einen Link klicken, 6ffnet sich der Link nicht oder es wird eine voll-
kommen andere Website angezeigt.

e Die Startseite des Browsers andert sich und kann nicht zurtickgesetzt werden.

e Popup-Werbefenster werden angezeigt, obwohl der Browser nicht gedffnet ist,
oder sie erscheinen auf Webseiten, die in der Regel keine Popup-Fenster enthalten.

e Inlhrem Browser werden zuséatzliche Symbolleisten angezeigt.

e |hren Favoriten werden automatisch Webseiten hinzugefiigt.

e |hrem Desktop werden automatisch Symbole hinzugefiigt.

Vorbeugen vor Spyware und Hijacking-Software

Meistens wird Spyware und Hijacking-Software installiert, wenn Sie eine auf einer
Webseite angezeigte Sicherheitswarnung per Mausklick ,,bestitigen®. Das Fenster
mit der Sicherheitswarnung enthilt ungefihr folgenden Text:

Michten Sie <IName des kostenlosen Programms> installieren und ausfiibren. Ange-
meldet am <Datum und Ubrzeit> von <IName des Softwareberstellers oder des wer-
benden Unternehmens>.

Wenn Sie in dem Fenster mit der Sicherheitswarnung auf die Schaltfliche zum Be-
statigen klicken, wird ein Skript oder Steuerelement im System integriert. Das Skript
oder Steuerelement dndert das Verhalten Thres Webbrowsers und passt es gemal3
den Anforderungen des werbenden Unternehmens an.
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Damit dies nicht passiert, klicken Sie in einem Fenster mit einer Sicherheitswarnung,
das auf nicht vertrauenswurdigen Webseiten angezeigt wird, niemals auf die Schalt-
fliche zum Bestitigen. SchlieBen Sie diese Fenster, indem Sie auf NeiN oder gleich-
zeitig auf die Tasten (A1t ] und [F4] driicken.

Keylogger

Als Keylogger bezeichnet man Hard- oder Software zur Aufzeichnung von Tasta-
tureingaben. Das Ziel dieser Methode ist, alle Aktivititen am Computer zu kontrol-
lieren. So kann auch ein unerlaubter Zugriff auf Daten nachvollzogen werden, wel-
che E-Mails geschrieben wurden oder auf welche Internetseiten von diesem Com-
puter zugegriffen wurde.

Der Nachteil aber ist, dass diese Aufzeichnungen auch unbemerkt an einen Angrei-
fer tbermittelt werden konnen und so eine immense Gefahr darstellen. Der Angrei-
fer kann dann aus diesen Informationen fiir ihn wichtige Daten, wie zB Anmeldein-
formationen oder Kreditkartennummern filtern.

Einen Schutz vor dem Zugriff eines Hardware-Keyloggers bietet die Verwendung
einer virtuellen Tastatur (Bildschirmtastatur). Gegen Software-Keylogger hilft nur
die Verwendung von Anti-Spyware-Programmen und Virenscanner.

Dialer

Mit so genannten Dialer-Programmen (Einwahlprogramme) kann eine Verbindung
tber das Telefonnetz hergestellt werden.

Diese Methode wird dazu verwendet, anf eine kostenintensive Mebhrwertnummer umznleiten — anf
diese Weise entstehen fiir den Geschddigten enorme Telefonrechnungen.

Ein solches Programm muss in der Regel heruntergeladen, d.h. angeklickt und am
Computer gespeichert und anschlieBend ausgefithrt werden. Dialer gibt es oft auf
Webseiten mit erotischem Inhalt oder auch auf Seiten, die andere Services (denkbar
sind zB Seiten fir Klingeltone oder Logos, Hausaufgaben, Referate) anbieten.

Mehrwertdienste sind an der verwendeten Vorwahl zu erkennen. Aktuell werden da-
fur die Vorwahlen 0810, 0820, 0821, 0900, 0901, 0930, 0931, 0939 und 118 verwen-
det. Besondere Vorsicht ist dabei bei den besonders teuren 09er- sowie bei 118-
Nummern (in Deutschland 0190 bzw. 0900-9) geboten.

Um sich zu schiitzen, kann man bei seiner Telefongesellschaft eine Sperrung dieser
Nummernkreise beantragen.

Benutzer, die sich ausschlieBlich iber DSL7 mit dem Internet verbinden, sind nicht
von Dialern betroffen. Dafir besteht die Gefahr, iber das Mobilfunknetz mit einer
Mehrwertnummer verbunden zu werden.

Beachten Sie Aufforderung, die Ihnen bei Besuch einer Website zur Eingabe einer Han-
dynummer erscheint und meiden Sie die Aktivierung.

7 Digital Subscriber Line. Ubertragungsstandards bei denen Daten mit hohen Ubertragungsraten iiber ein-
fache Kupferleitungen gesendet und empfangen werden kénnen; im privaten Bereich meist ADSL.
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2.2 Schutz

Wenn man sich vorstellt, dass nur ein geringer Teil der bisher beschriebenen Gefah-
ren auch in unseren Computern oder unseren Smartphones lauern kénnen, so wird
uns bewusst, wie wichtig Mal3nahmen sind, diese Gefahren abzuwehren. Am besten
ist es, diese Schadsoftware erst gar nicht in unsere Gerite eindringen lassen. Hier
hilft Antiviren-Software.

Schutz vor dem Eindringen von Malware und vor deren Aktivierung am Computer
bieten Antivirusprogramme. Diese durchforsten (scannen) Programmecodes, erken-
nen dabei Malware und beseitigen diese.

2.2.1 Die Funktionsweise und die Grenzen von Antiviren-Software verstehen

Ein Virenscanner oder Antivirusprogramm ist eine spezielle Software, die bekannte
Computerviren, Computerwiirmer und Trojaner aufspuren, blockieren und auch 16-
schen kann.

Um die schidliche Software zu erkennen, besitzt jeder Virenscanner eine Datenbank
mit thm bekannten Viren und anderer schidlicher Software. Gefundene Programm-
codes werden mit den Eintrigen der Datenbank verglichen. Wenn eine Datei oder
ein Teil einer Datei mit einem Beispiel aus dieser Datenbank tibereinstimmt, leitet
der Virenscanner Neutralisierungsmaf3nahmen ein, um die infizierte Datei zu besei-
tigen oder zu siubern.

Wie arbeiten Virenscanner?

Die meisten Programme bieten 2 Methoden der Virensuche.

® On Access Ein Hintergrundiberwachungsprogramm (Guard) tberprift
laufend alle Dateien, die vom System gelesen, geschrieben oder bearbeitet
werden.

¢ On Demand Durch den User wird der Scan manuell gestartet. Danach wer-
den Dateien, Ordnern oder Datentriagern gezielt durchsucht.

2.2.2 Verstehen, dass Antiviren-Software auf Computern und mobilen Gera-
ten installiert sein soll

Programme zur Malwareabwehr sollen auf allen Geriten installiert sein, die Daten
speichern oder transferieren. Der Markt fiir Virenscann-Software ist grof3. So gibt es
Programme, die kostenlos zur Verfiigung gestellt werden (meist jedoch nur fir den
nicht gewerblichen also privaten Gebrauch) und Programme, deren Nutzung kos-
tenpflichtig ist. Ein Vergleich tber die Leistungsfihigkeit der angebotenen Software
ist durchaus sinnvoll. In jedem Fall aber sollten Sie auf allen Ihren Geraten Antivi-
ren-Software installieren.
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Zudem ist es tiberaus wichtig, re-
gelmiBig ein Update durchzufih-

Windows-Sicherheit

ren, da die Gefahr einer Malware- - Viren- und
. . . 1 .. Bedrohungsschutz
Infektion grof3 ist und tédglich gro- G sorsaie i
Chutz r Gerat vor bedrohungen
Ber erd Viele AﬁtiVireﬂ—SOftWﬂrC— O Viren- und Bedrahungsschutz
Anbieter fuhren deshalb eine auto- | & remose Avira Security
matlsche Aktuahslel‘uﬂg durch _ ) Firewall und Netzwerkschutz Avira Security ist aktiviert.
B3 App- und Browsersteuerung Aktuelle Bedrohungen

aber noch besser ist es, dies selbst
zu uberprifen.

@ Keine Aktionen erforderlich
O Geritesicherheit

Schutzeinstellungen

3

Gerateleistung und -integritit

@ Keine Aktionen erforderlich

Welche Leistungen bieten Antivirusprogramme neben Virenschutz noch?

VPN (sieche dazu Punkt 3.1.1 ab Seite 51) schiitzt vor Auskundschaftung und Nach-
verfolgung Threr Internet-Surf-Gewohnheiten.

Norton VPN. lhre
Komplettlosung fur
Online-Sicherheit.

- Privatsphéare
ﬁ Aktive VPN-Verbindung

e GenieBen Sie eine schnellere, zuverlassigere und sicherere VPN-
Software.

¢ Mehr Anonymitat und Sicherheit beim Surfen.

* Leistungsstarker Virenschutz.

e Erstellen, Speichern und miiheloses Anwenden starker >
Passworter. Ovge-

Beispiel aus der Website von norton.com

In Firmen sind oft unterschiedliche Arbeitsgruppen und Aufgabenbereiche abzusi-
chern. Viele Anbieter stellen dafiir speziell zusammengestellte Programmpakete zur
Verfiigung.

Privatanwender Unternehmen Partner Uber uns & MeinKonto ~

Kaspersicy
Produkte Services Branchen Lésungen
——
Klgine und Endpoint Network & KSOS Portal
mittelstandische Kaspersky Next EDR m Kaspersky Anti Targeted Attack
Unternehmen Founastions Kaspersky Security for Mail Server 4. Testversicnen und Downloads
Kaspersky Smal Kcrtpfj;yf\eytEDE m Kaspersky Security for Internet
Office Security Gateway 1 =

Kaspersky Next EDR Expert @ KMU LlZenZ Verlangern
Kaspersky Next EDR Foundations

Kaspersky Private Security Network CIoud—Umgebung & Partnerfinden
Alle Produkte fiir kleine . Kaspersky Embedded Systems Security Kasperey Hybrid Gloud Securtty
Unternehmen rsky G - -

SIEM & XDR Kaspersky Container Security @ Geschaftskonto
(esperE N EDR OREmaT kaspersiytexcxoR Expert (IR Threat Intelligence O VeereenrTiD

Beispiel aus der Website von kaspersky.com
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2.2.3 Die Bedeutung von regelmafigen Software-Updates fiir Antiviren-Soft-
ware, Web-Browser, Plug-ins, Anwendungsprogramme, Betriebssys-
teme verstehen

In Punkt 2.1.1 werden die typischen Schadprogramme aufgezeigt. Wie immer diese
auf Thren Computer oder Thre mobilen Gerite gelangen, sie nisten sich in das Be-
triebssystem ein, wirken bei der Verwendung des Browsers oder tiber ein Anwen-
dungsprogramm oder iiber ein Plug-In®. Die meisten Softwarchersteller bieten daher
tir Thre Produkte stindig Updates® an, die man auch wirklich installieren soll.

Vergewissern Sie sich, ob |hr Browser (MS Edge, Firefox, GoogleChrome, Safari etc.)
auf dem letzten Stand ist.

Beachten Sie die Informationen von Java-Updates.

Stindig tauchen neue Viren, Wiirmer und Trojaner auf. Daher wird die Datenbank
mit den Virussignaturen'? auch stindig aktualisiert. Fast alle Anbieter von Antivirus-
programmen bieten automatische Aktualisierungen (Updates) an. Nutzen Sie dieses
Angebot. Es liegt in Ihrem Interesse, dass Sie immer gegen die aktuell bekannten
Viren gewappnet sind.

2.2.4 Laufwerke, Ordner und Dateien mit Antiviren-Software scannen; Zeit-
plan fiir Scans mit Antiviren-Software festlegen

Auf jedem Computer sollte ein Antivirus-Programm installiert sein. Fiir den priva-
ten Gebrauch werden auch verschiedene kostenlose Programme angeboten. Bei
manchen Programmen kann eine zeitlich begrenzte Testinstallation vorgenommen
werden.

Planen Sie, in welchen Zeitabstinden ein kompletter Virusscan stattfinden soll. Das
koénnte zB bei jedem Neustart des Computers erfolgen. Natiirlich dauert das eine
Weile und daher kann es sinnvoll sein, einzelne Laufwerke oder externe Datentrager
nur von Zeit zu Zeit komplett zu scannen. Ordner, in denen Programme abgelegt
sind, sollten 6fters tiberpriift werden. In jedem Fall sollten bei einem Download von
Dateien oder beim Abrufen Ihrer E-Mails diese Dateien immer einem Virusscan un-
terzogen werden.

In einem Netzwerk sind die Server meist so konfiguriert, dass On-Demand-Viren-
scans aullerhalb der Geschiftszeiten durchgefithrt werden. Damit kénnen zeitrau-
bende Unterbrechungen ausgeschlossen werden.

8 Plug-In (auch Plugin) Bezeichnung fiir ein Zusatzmodul, das die Leistung eines Programms erweitert.
9 Update = Aktualisierung von Software; kostenlos; behebt erkannte Fehler oder Sicherheitsliicken.

10 Virussignatur: Erkennungsmuster eines Virus, das zur Identifikation verwendet wird.
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Meist meldet sich Ihr Virenschutzprogramm automa-

tisch, sobald Sie zB einen USB-Stick an Thren Computer
anschlieBen und beginnt mit
dem Scan des Datentrigers.

Nach Beendigung des Scans [} o

Fertig! Ihr Gert ist geschiitzt

erhalten Sie eine Ubersicht
der gepriften Dateien und ev. gefundener
Bedrohungen.

Einzelne Dateien tiberprifen Sie bequem im Explorer, o o
indem Sie fir die Datei das Kontextmentu aufrufen Bearbeiten
und tiber WEITER OPTIONEN ANzZEIGEN den Befehl zum Scan Ei:l e
aufﬂlfen. [] Arti %% Eine Kopiesenden ...
@2 ALF B Im Editor bearbeiten
Auch hier erhalten Sie eine Ubersicht der gescanten :"" uFavrten inzifisen
nz nen mit >
Daten. Pro. (¥) Avira System Speedup b
e E:‘I k8 Je Datei eine PDF-Datei erstellen >
e seeuty . . Dateinamen abfragen
ersicht iiber Scans < ECL E Scan selected files with Avira \)
W
aG \9 Freigabe
sDL o .

Beendet Gefundene Bedrohungen: 0

o Schnelliberpriifung

Uberpriift Ordner im System, in dem haufig
Bedrohungen gefunden werden

Beendet Gefundene Bedrohungen: 0

() Volistandige Uberpriifung

Alle Dateien und ausgefiihrten Programme auf der
Festplatte werden berpriift. Diese Uberpriifung kann
mehrere Stunden dauern

Aullerdem erhalten Sie jederzeit einen Uber- () Benutzerdefinierte Uberpriifung
thk ﬁbef aktueﬂe BedrOhuﬂgen 11’1 den Wéh\er? '5i9 aus, welche Dateien und Speicherorte
. i Uberpruft werden sollen
Windowseinstellungen: DATENSCHUTZ UND SICHER- _
HElT/ WINDOWS-SICHERHEIT /VlREN- UND BEDROHUNGS- () Microsoft Defender Antivirus (Offlineliberpriifung)
Bestimmte Schadsoftware lasst sich u. U. besonders
SCHUTZ. schwierig vom PC entfernen. Microsoft Defender
. . . Antivirus (Offline-Uberpriifung) kann helfen, derartige
Hier Stehen Ihnen weltere SCHHOPUOHCH zur Software mithilfe neuester Bedrohungsdefinitionen zu
.. finden und zu entfernen. Durch den Vorgang, der etwa
VeffugUflg- 15 Minuten dauert, wird der PC neu gestartet.

Jetzt Gberprifen

2.2.5 Verstehen, dass die Verwendung veralteter und nicht mehr unterstiitz-
ter Software mit Risiken verbunden ist, wie: zunehmende Gefahrdung
durch Malware, Inkompatibilitat.

Stellen Sie sich vor, Sie hitten im Oktober 2018 einen Laptop mit einem vorinstal-
lierten Betriebssystem Windows 10, mit einem Internet-Explorer und einer Testversion
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des Antivirusprogramms Norton Security gekauft und in Betrieb genommen. Wenn
Sie in der Zwischenzeit weder die Updates von Windows abgerufen hitten noch die
Norton-Software tiber den Testzeitraum hinaus verlingert hitten, wo wire da noch
Sicherheit? Software-Produkte veraltern im Laufe der schnelllebigen Computerent-
wicklung und werden nicht mehr durch Updates unterstiitzt — wie dies zB beim
Browser Internet Explorer oder Windows 10 der Fall ist. Das Antivirusprogramm
von damals ist ebenfalls lingst tiberaltert und fur eine Aktualisierung nicht mehr ge-
eignet. Abgesehen davon war wihrend all der Jahre IThr Computer allen Malware-
Angriffen ausgesetzt. Und wer weil3: vielleicht haben bose Eindringlinge sich bereits
Ihrer personlichen Daten bedient.

Beachten Sie beim Kauf einer neuen Software, dass diese mit Ihrem Betriebssystem
und anderen bereits installieren Produkten kompatibel, d.h. gemeinsam funktions-
tiichtig, ist, und Hard- und Software technisch harmonieren und miteinander betrie-
ben werden konnen. Besteht Inkompatibilitit, so passen diese nicht zusammen und
koénnen nicht kombiniert werden.

Wenn Sie versuchen, mehrere Antivirenprogramme auf einem Computer zu instal-
lieren, kann es dabei zu Stéraktionen kommen. Manchmal passiert es in solch einem
Fall, dass ein Antivirusprogramm das andere

. . . ¥ Windows Defender o
— aufgrund der darin enthaltenen Virensigna- - N

. . . . '0' Diese App wurde deaktiviert. Der Computer
tur—Datenbank — fur einen Virus hilt. & ird nicht tiberwacht.

Wenn Sie eine andere App zur Suche nach Schadsoftware oder

Vl//thWS Defend@f von MiCI’OSOﬁ |St |m ;Eiz:ﬁgécﬁntsrl‘ggm:gr?verwendemUberpruf&nsiederenstatUsin
Windows-Betriebssystem integriert. Es hat aller-
dings die Eigenschaft, sich selbst zu deaktivie-
ren, wenn ein anderes Antivirusprogramm instal-
liert ist.

2.3  Probleml6sung und -behebung

2.3.1 Den Begriff Quarantane verstehen und die Auswirkung auf infizierte
oder verdachtige Dateien kennen

Wenn ein Virenscanner schidliche Dateien findet, gibt er in den meisten Fallen eine
Warnung an den User weiter, mit der Frage, was jetzt geschehen soll. Die Moglich-
keiten reichen von Auslagern der befallenen Datei in einen Quarantine-Bereich
tber einen Reparaturversuch bis zum endgiltigen Loschen der infizierten Datel.

Quaranténe ist ein Ordner, der im Antivirus-Programmordner angelegt wird. In die-
sem werden verdichtigte Dateien verschoben und kénnen, solange das Antivirus-
programm aktiv ist, keinen Schaden anrichten.
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